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iich.ch Datenschutzerklarung
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Was tut iich.ch?

iich.ch (im Folgenden «wir» genannt) ist eine Internet-Plattform, welche anderen Webapplikation ermdglicht,
Benutzer nur nach vorgangiger Authentisierung (liber Benutzername und Passwort) zuzulassen. Solche
Plattformen werden auch Login-Seite, Login-Plattform, oder Identity-Provider genannt.

Wenn eine andere Webapplikation iich als Login-Plattform verwendet, dann schickt sie Internet-Benutzer zuerst
zu iich.ch, wo sie sich mit ihren Nutzerdaten anmelden und dann sozusagen ein Ticket bekommen, mit dem sie
Zugang zu der gewlinschten Webapplikation bekommen.

Google-Login oder facebook-Login sind andere Beispiele fiir Login-Plattformen. Diese sammeln allerdings
wesentlich mehr Daten als iich.ch.

Was bedeuten alle diese Datenschutzbegriffe?

Was sind «personenbezogene Datenn?

Personenbezogen Daten (nachfolgend auch als «Personendaten» bezeichnet) sind alle Angaben, die sich auf
eine bestimmte oder bestimmbare natirliche Person beziehen. Dazu gehoren beispielsweise Name, Adresse,
Geburtsdatum, E-Mail-Adresse oder Telefonnummer. Auch Daten (iber persénliche Vorlieben wie
Freizeitbeschaftigungen oder Mitgliedschaften zéhlen zu den personenbezogenen Daten.

Was sind «besonders schutzenswerte Personendatenn?

Daten Uber religiose, weltanschauliche, politische oder gewerkschaftliche Ansichten oder Tatigkeiten; Daten
Uber die Gesundheit und gegebenenfalls Angaben zu administrativen oder strafrechtlichen Verfolgungen und
Sanktionen sowie Daten liber Massnahmen der sozialen Hilfe gelten als besonders schiitzenswerte
Personendaten. Soweit erforderlich und geeignet, konnen wir besonders schiitzenswerte Personendaten
einfordern und bearbeiten. In diesem Fall unterliegen deren Bearbeitung strengerer Vertraulichkeit.

Was ist das «Bearbeiten von Personendaten»n?

Bearbeiten ist jeder Umgang mit Personendaten, unabhangig von den angewandten Mitteln und Verfahren,
insbesondere das Beschaffen, Speichern, Aufbewahren, Verwenden, Verdandern, Bekanntgeben, Archivieren,
Loschen oder Vernichten von Daten.
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Was ist das «Bekanntgeben von Personendatenn?

Dies ist das Ubermitteln oder Zuginglichmachen von Personendaten, bspw. die Veréffentlichung oder die
Offenbarung an einen Dritten.

Welche Daten sammeln wir, und vom wem
erhalten wir diese Daten?

Informations-Website www.iich.ch

Die offentliche Website www.iich.ch speichert keine Personendaten.

Login-Seite iich.ch

Wir sammeln und bearbeiten Personendaten, die Sie uns Gbermitteln oder die beim Betrieb unserer Plattform
anfallen:

e Personenstammdaten: Vorname, Nachname, E-Mail-Adresse (auch als Benutzername), fiir die Login-Seite zu
verwendende Sprache, Passwort in gehashter Form. Diese Aufzdhlung ist abschliessend.

e Applikationsstammdaten: die Uberweisende Webapplikation bei der Erstanmeldung, und danach eine Liste
der iich.ch-verwendenden Webapplikation, zu welchen der Benutzer Zugang hat, sowie zugewiesene Rolle
auf der jeweiligen Webapplikation?.

e Nutzungsdaten: Zur Verifikation der angegebenen E-Mail-Adresse oder zur Passwortriicksetzung versendete
E-Mails, sowie Datum, Zeitpunkt und Resultat der friiheren Login-Versuche durch iich.ch.

Datenverwaltung auf iich.ch

Wenn sich der Benutzer auf iich.ch einloggt, ohne dass er von einer anderen Webapplikation zum Login dorthin
geschickt wurde, dann erhélt er Zugang zu seinen Personenstammdaten und kann diese dndern.

Datum, Zeitpunkt und Art dieser Anderungen werden — ohne die gednderten Daten selbst — ebenfalls in den
Nutzungsdaten gespeichert

Speicherort

Wir speichern samtliche Daten

o zugriffsgeschiitzt auf je einer Datenbank
e bei Hostpoint AG in der Schweiz

iich.ch speichert die Passworter der registrierten Benutzer in gehashter (einweg-verschlisselter) Form.

1 1n den meisten Fallen verwaltet die iich.ch-verwendende Webapplikation die Rollen und Berechtigungen ihrer Benutzer
selbst, so dass diese auf iich.ch einfach als ‘user’ gekennzeichnet sind.
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Unter welchen Voraussetzungen bearbeiten wir
lhre Daten?

Wir bearbeiten lhre Daten nach Treu und Glauben und nach den in dieser Datenschutzerklarung festgelegten
Zwecken. Wir achten dabei auf eine transparente und verhaltnismassige Bearbeitung.

Anderungen an Ihren Daten nehmen wir ausschliesslich auf lhren Wunsch vor, z.B. wenn Sie lhr Passwort oder
Teile Ihres Namens dandern. Die restliche Datenbearbeitung beschrankt sich auf Priifung Ihrer Daten bei Login-
Versuchen (Authentisierung) und Aufzeichnung |hrer erfolgreichen oder gescheiterten Aufrufe von iich.ch.

Personendaten, welche den Zugang auf eine iich.ch verwendende Plattform ermdglichen, konnen auf Wunsch
diese Plattform geldscht werden. M.a.W.: solche Plattformen kénnen Ihnen als iich.ch Nutzer einen zukiinftigen
Zugang auf sich selbst verwehren.

Wie lange bewahren wir lhre Daten auf?

Wir speichern personenbezogene Daten grundsatzlich nur so lange, wie dies erforderlich ist, um die einzelnen
Zwecke, zu denen die Daten erhoben wurden, zu erfillen.

Die eingangs genannten Personendaten werden so lange aufbewahrt, bis sie als Nutzer von iich.ch deren
Loschung wiinschen. Danach kénnen Sie sich mit diesen Nutzerdaten nicht mehr auf den Plattformen einloggen,
welche iich.ch als Login-Plattform nutzen.

Wie schutzen wir lhre Daten?

Wir bewahren Ihre Daten sicher auf und ergreifen alle angemessenen Massnahmen, um |Ihre Daten vor Verlust,
unberechtigtem Zugriff, Missbrauch oder Anderungen zu schiitzen.

Unsere Vertragspartner und Mitarbeitenden, die Zugang zu lhren Daten haben, sind zur Einhaltung der
datenschutzrechtlichen Bestimmungen verpflichtet. In manchen Fallen wird es erforderlich sein, dass wir lhre
Anfragen an mit uns verbundene Unternehmen weiterreichen. Auch in diesen Fallen werden lhre Daten
vertraulich behandelt.

Samtliche Internet-Kommunikation mit unserer Website und Login-Plattform erfolgt Ende-zu-Ende verschliisselt.

In welchen Fallen konnen wir lhre Daten an Dritte
weitergeben?

Wir geben grundsatzlich keine Daten an Dritte weiter, mit 2 Ausnahmen:

1. Wenn sie sich lber iich.ch in eine andere Plattform einloggen, dann erhilt diese - nach erfolgreichem Login,
und in verschlisselter Form - folgende Daten in Form eines Tickets

1. Eine eindeutige, unverdanderliche ID, welche den authentisierten Nutzer innerhalb des Identity-Providers
iich.ch identifiziert, und
2. die fiir das Login verwendete E-Mail-Adresse, sowie den aktuell dazu hinterlegten Vor- und Nachnamen.
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2. Wenn Schweizer Behorden eine Herausgabe dieser Daten rechtmassig fordern.

Eine Weitergabe an Social-Media-Unternehmen, Werbepartner, Tracking-Organisationen etc. findet nicht statt.

Welche Cookies verwendet iich.ch?

Website www.iich.ch

Die offentliche Website www.iich.ch verwendet keine Cookies.

Identity-Provider iich.ch

Der Identity-Provider iich.ch, ermdéglicht persénliche Logins in andere Plattformen. Er verwendet keine Cookies.

Webapplikation admin.iich.ch

Die Webapplikation admin.iich.ch verwendet 1 Cookie zur Speicherung der technischen ID einer Sitzung. Wird
dieses geldscht, entspricht dies einem Ausloggen aus der Sitzung.

Diese Webapplikation wird ausschliesslich von besonders ausgebildeten Administratoren des ldentity-Providers
verwendet.

Wie funktionieren Cookies?

Bei Cookies handelt es sich um kleine Textdateien, die mit Hilfe des Browsers auf dem Betriebssystem lhres
Gerates abgelegt werden, wenn Sie eine Internetseite aufrufen. Cookies richten auf Ihrem Rechner keinen
Schaden an und enthalten keine Viren. Sie dienen lediglich der Wiedererkennung eines Nutzergerdts bzw. -
browsers bei den folgenden Aufrufen, z.B. um ein vorheriges Login als ‘Sitzung’ aufrecht zu erhalten.

Welche Tracking- und andere externe
Datenanalyse-Werkzeuge verwendet iich.ch

Die Website www.iich.ch und Login-Plattform iich.ch verwenden keinerlei Tracking- oder andere Datenanalyse-
Werkzeuge.

Welche Rechte haben Sie?

Auskunfisrecht

Sie kdnnen jederzeit eine Auskunft tiber die von uns tber Sie gespeicherten Daten verlangen. Wir bitten Sie, lhr
Auskunftsgesuch zusammen mit einem Identitdtsnachweis an unsere Kontaktadresse zu senden.

Die Bearbeitung Ihres Gesuchs unterliegt der gesetzlichen Bearbeitungsfrist von 30 Tagen. Diese Frist diirfen wir
jedoch aufgrund von hohem Anfragevolumen, aus rechtlichen oder technischen Griinden oder weil wir ndhere
Angaben von lhnen bendétigen, verlangern. Sie werden Uber die Fristverlangerung rechtzeitig informiert
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Loschung und Berichtigung

Sie haben jederzeit die Moglichkeit, die Loschung oder Berichtigung Ihrer Daten zu verlangen. Wir kdnnen das
Gesuch abweisen, wenn gesetzliche Vorschriften uns zur langeren bzw. unveranderten Aufbewahrung
verpflichten oder ein Erlaubnistatbestand Ihrem Gesuch entgegensteht.

Bitte beachten Sie, dass die Auslibung Ihrer Rechte unter Umstanden im Konflikt mit vertraglichen
Abmachungen stehen und entsprechende Auswirkungen auf die Vertragsdurchfiihrung haben kann (z.B.
Loschung eines Zugangs auf eine andere Plattform) oder zum Verlust von Vorteilen oder Dienstleistungen
fihren kann.

Rechtsweg

Sollten wir einer von lhnen gedusserten Aufforderung betreffend Ihre Personendaten nicht nachkommen,
kénnen Sie jederzeit versuchen, lhre Rechte gerichtlich durchzusetzen, oder bei der zustandigen
Aufsichtsbehorde eine Meldung einreichen. Die zustandige Aufsichtsbehorde in der Schweiz ist der
Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte (EDOB).

Wie konnen Sie lhre Einwilligung widerrufen?

Mit der Nutzung von iich.ch als Login-Plattform geben sie uns Ihre Einwilligung zur Bearbeitung lhrer
Personendaten gemass obiger Beschreibung. Sie kdnnen diese Einwilligung jederzeit widerrufen, indem Sie eine
Loschung lhrer Daten bzw. lhrer Identitat verlangen.

Bleibt unsere Datenschutzerklarung immer gleich?

Wir kénnen diese Datenschutzerklarung jederzeit andern. Sie werden nicht gesondert informiert. Sie sind somit
fir die regelmassige Uberpriifung dieser Erkldrung verantwortlich. Benutzen Sie diese Website nach der
Einfihrung etwaiger Anderungen weiter, ist dies gleichbedeutend mit Ihrer Zustimmung zu diesen Anderungen.

Kontakt

Bitte wenden Sie sich per E-Mail an
idp@iich.ch
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